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格上基于密文标准语言的可证明安全两轮口令认证
密钥交换协议
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摘 要： 降低口令认证密钥交换（Password-based Authenticated Key Exchange，PAKE）协议的通信轮次和安全性

假设是格上PAKE协议的重要优化方向 .平滑投射哈希函数（Smooth Projective Hash Function，SPHF）是构造PAKE协议

的重要数学工具，但现有的基于格的SPHF多不能在超多项式模数下应用 .为此，本文提出了两种格上基于密文标准语

言的 SPHFs，在不增加通信开销和存储开销的前提下解决了上述问题 .基于上述 SPHFs,本文提出了一种基于格的可证

明安全的两轮PAKE协议，该协议可以抵抗量子攻击,在不需要零知识证明和随机预言机的前提下，降低了协议通信轮

次和安全性假设；本文还基于更加准确的标准安全模型对所提出的协议进行了严格的安全性证明 .实验证明，本文提

出的协议具有更优的通信轮次复杂度、计算开销、安全性假设和实际安全性 .
关键词： 口令；密钥交换；平滑投射哈希函数；可证明安全；格；抗量子

中图分类号： TN918.1 文献标识码： A 文章编号： 0372-2112(2022)05-1140-10
电子学报URL:http://www.ejournal.org.cn DOI:10.12263/DZXB.20210517

Provably Secure Two-Round PAKE Based on Ciphertext Standard Lan⁃
guage over Lattices
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Abstract： Reducing the communication round complexity and security assumptions are important directions of pass⁃
word-based authenticated key exchange(PAKE) protocol over lattices. Smooth projective Hash function(SPHF) is an impor⁃
tant mathematical tool for constructing PAKE. But most of the existing lattice-based SPHFs cannot be applied under hyper⁃
polynomial modulus. This paper proposes two SPHFs based on the standard language of ciphertext over lattices, which
solves the above problem without increasing communication and storage overhead. Based on the proposed SPHFs, this pa⁃
per proposes a provably secure two-round PAKE protocol over lattices, which can resist quantum attacks and reduce the
communication round complexity and the security assumptions without random oracle and zero-knowledge proof. And this
paper also provides a strict security proof for the proposed protocol based on a more accurate security model. Experiment re⁃
sults show that the protocol proposed has better communication round complexity, computational overhead, security as⁃
sumptions and actual security.
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1 引言

口令认证密钥交换协议可使只拥有低熵口令的协

议参与方，在不安全的公开网络上，协商密码学安全的

会话密钥［1］. 现有PAKE的研究多是基于传统困难问题

的［2~5］；Shor算法［6］证明，存在量子算法可以解密所有基

于大整数分解或离散对数的公钥密码体制；因此上述

PAKE无法抵抗量子攻击 . 而基于格的密码体制可有效

抵抗量子攻击；与其他抗量子密码体制（多变量公钥密
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码体制、基于Hash函数的数字签名方案、基于编码的密

码体制）相比，其在计算效率［7］、困难实例随机选取［8］等
方面具有显著优势，但关于其的研究却相对有限 .

平滑投射哈希函数是构造PAKE的重要数学工具 .
现有 SPHF一般是基于非标准密文语言的，不能在超多

项式模数下应用［9］. 文献［10］提出了一种支持一轮

PAKE协议构造的适应性 SPHF；但并不能解决上述问

题 . 文献［11］提出了一种基于密文标准语言的 SPHF，
但其所基于的公钥加密（Public Key Encryption，PKE）方

案计算效率较低，且该文未对相关协议进行安全性

证明 .
KOY/GL［3，12］和 JG/GK［4，5］架构是目前应用最广泛

的 PAKE协议架构，但都需要三轮通信 . 文献［1］率先

提出了格上的两轮 PAKE；文献［13］则利用可拆分函

数，提出了一种可实现互认证的两轮 PAKE；但二者均

是基于随机预言机的，且前者还需要基于可靠性模拟

的非交互式零知识（Simulation-Sound Non-Interactive
Zero- Knowledge，SS-NIZK）证明，计算效率较低 . 文献

［14］提出了第一个格上不需要 SS-NIZK的两轮 PAKE，
但也是基于非标准密文语言的 .

KOY/GL架构下的协议需要适应性选择密文攻击

下不可区分（INDistinguishability under Adaptive Chosen-

Ciphertext Attack，IND-CCA2）的安全性假设，这导致协

议计算效率较低，存储开销较大 . 文献［15］优化了

PAKE的密文长度，但仍需要 IND-CCA2的安全性假

设 . JG/GK架构下的协议在客户端仅需要选择明文攻

击下不可区分（INDistinguishability under Chosen-Plain⁃
text Attack，IND-CPA）的安全性假设，但此类协议仍需

要三轮通信 . 目前格上的二轮［1，16］、一轮［2，10］PAKE在服

务器和客户端一般都需要 IND-CCA2安全的加密方案 .
虽然文献［14］提出的两轮协议降低了服务器端的安全

性假设，但本文指出了其协议设计中的一个错误 .
因此，研究格上基于密文标准语言的平滑投射哈

希函数，是解决格上 SPHF不能在超多项式模数下应用

的有效方法；而降低格上PAKE协议的通信轮次和安全

性假设则对降低PAKE协议的通信开销、计算开销以及

提高协议的实际安全性具有重要意义．为此，本文提

出了两种格上基于密文标准语言的平滑投射哈希函

数；并基于此提出了一种格上可证明安全的两轮口令

认证密钥交换协议，协议降低了客户端所需的安全性

假设；实验结果表明本文具有更优的计算开销、通信开

销和安全性假设．

2 预备知识

2. 1 符号说明

本文的符号定义见表1.

2. 2 格及格上的加密方案

格［1］ 设 m ³ n，基矩阵 BÎRm ´ n（B的列向量线性

无关），m维的格Λ格定义为

ΛB ={Bs|sÎZn } （1）
高斯离散分布［9］ 设 s > 0，yÎRm，定义Rm 上的高

斯权重函数为

ρsy( x )：= exp ( - π | x – y | 2
/s2 ) （2）

设参数为 s，中心为 y，格Λ上的离散高斯分布为

DΛsy( x ) = ρs y( x ) /ρs y( Λ) （3）
其中 xÎ Λ，ρs y( Λ) =∑xÎ Λ

ρs y ( x )，此外若 y为零向量，

可将其省略 .
带差错学习（Learning With Errors，LWE）问题［1］

令 q ³ 2，另设 χ是Z上的离散高斯分布 . LWE问题的定

义为，给定多项式数目的取样，区分以下两个分布：（1）
(a < as >+x)，a ¬

r Zn
q，x¬ χ，sÎZn

q 是固定的随机均匀

选择的秘密；（2）(ab)，a ¬
r Zn

q，b¬
r Zq. LWE问题的困

难性说明见文献［6］.
格上的公钥加密方案 文献［17］中的GPV方案是

格上经典的基于 LWE问题的 IND-CPA安全的 PKE之

一，设明文为p0 Î{01}，其定义如下 .
GPV.KeyGen(params)：私 钥 skGPV = s ¬

r Zn
q，公 钥

pkGPV =BGPV =As + xÎZn
q，其中 xi¬

r

χ (iÎ[m]χ = ψ̄α ).
GPV.Enc(BGPV p0；s)： y ¬

r

DZm y
， 密 文 (uc0 )

= (BGPV
T yBGPV

T y + p0 × ë ûq/2 )ÎZn + 1
q .

GPV.Dec(s(uc0 ))：计 算 p0' = c0 - sTu，若 Dis(p0'

0)<Dis(p0' ë ûq/2 ) modq，输出0；否则，输出1.

表1 符号定义

符号

n

［A|B］/［A||B］
negl（.）
q

Ham（.，.）
AT

←/¬r

|D|

d（.，.）
||x||
^

「a⌉/⌊a」
「a」

〈.，.〉

含义

安全参数

矩阵A和B的横/纵向级联

可忽略函数

LWE困难问题模数

汉明距离函数

矩阵A的转置矩阵

取样/随机取样

集合D的大小

距离函数（欧式距离）

向量 x的欧几里得范数

非法标识

大于/小于a的最小/最大整数

与a最接近的整数

内积运算
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文献［9］中的 KV方案是格上最广泛应用的 IND-

CCA2 安 全 的 PKE 之 一 . 设 BÎZm ´ n
q ， U =

(u0 u1  u l )Î(Zm ´ n
q )l +1，x¬ ψ̄ m

b ÎZ l
q，s ¬

r Zn
q，公 钥

pkKV =BKV =[B|U]ÎZm ´ n
q ，标 签 label =U，明 文 p =

(p1 p2  pl )ÎZ l
q. KV方案定义如下 .

KV.KeyGen(params)：

(BT)¬ TrapSamp(1n qm)［18］，输出BÎZm ´ n
q ，TÎZm ´m

q .
KV.Enclabel (BKV p；s)： 为 加 密 明 文 p =

(p1 p2  pl )ÎZ l
q，随 机 选 择 一 个 错 误 向 量

x¬ ψ̄ m
b ÎZ l

q，计算并输出密文

y =BT
KV

æ

è

ç

ç
ççç
ç
ç

ç
ö

ø

÷

÷
÷÷÷
÷
÷

÷
sT

1
pT

+ x ÎZm
q （4）

KV.Declabel (Tc)：(s1p)¬BBDsolve(TcU)［17］，输
出 p.

为简化说明，下文以 IND-CPA安全的方案为例构

造格上的 SPHF，基于 IND-CCA2安全的方案构造 SPHF
的方法与其相同 .
2. 3 平滑投射哈希函数

近似平滑投射哈希函数（Approximate Smooth Pro⁃
jective Hash Function，ASPHF）可通过抽样算法定义，抽

样算法输出（K，l，H =｛Hash（params，hk，W）｝l，S，

HashKG：hk ¬r

K，ProjKG：K → S）；其中 K、S为哈希、

投射密钥空间，HashKG为 K上的哈希密钥生成函数；

ProjKG 为 K 到 S 上的投射密钥生成函数［2］. ASPHF
满足：

（1）存在高效算法可以计算 HashKG、ProjKG和

Hash(paramshkW )；

（2） 近 似 正 确 性 ：对 于 "hkÎK，"WÎ L，

ph¬ ProjKG(paramshkW )以及可忽略函数 negl(×)，若
存在投射哈希函数 ProjHash使式（5）成立，称该ASPHF
为 ε -ASPHF.

Pr
æ

è
ç
çç
ç Ham

æ

è
çççç

ö

ø
÷÷÷÷

Hash(paramshkW )
ProjHash(phWw)

³ ε
ö

ø
÷
÷÷
÷ = negl(n) （5）

（3） 平 滑 性 ：对 于 "hk ¬
r

K，"W'Î X - L，

ph¬ ProjKG(paramshkW')和 v ¬
r

Y（Y为 Hash函数的

值域），式（6）中的两个分布在统计上不可区分 .
ì

í

î

ïïïï

ïïïï

æ

è
çççç

ö

ø
÷÷÷÷

ph¬ ProjKG(paramshkW')
h¬Hash(paramshkW')

(1)

( )ph¬ ProjKG(paramshkW')v (2)

（6）

现介绍证明本文SPHF性质所需的定理 .
定理 1［11］ 对于AÎZm ´ n

q ，cÎZm
q，pÎZn

q，其中m可

以表示成 n的多项式函数 . 对于概率舍入函数 R：

Zq ®{01}，满足对于"xÎZq，

pr (x)= Pr (R(x)= 1) =∑j
p̂r × ej/q (x) （7）

其中 jÎ J，JÌZq，p̂r ÎC. 对于 ε = negl(n)，令 s ³ ηε (ΛA ).
假设

"jÎ J -{0}s × d( jcΛA )> q m （8）
令 p(c)= Pr(R(hT

i × c)= 1|u i =BT × h i )，在 u i =BT × h 的

条件下，p(c)由舍入函数 R的随机性，以及 hi的分布决

定 . 那么

| p(c)- r̂0 | £ (2 +O(ε)) | J | Cm +O(ε) （9）
其中 C = (2πe)1/2 × e- π < 1. 此外，现有文献通常直接称

ASPHF为SPHF［10，13，14］，下文也如此 .
3 PAKE协议的安全模型

通信模型［19］ 假设通信在不安全的公开网络上进

行，参与方包括客户 u1 u2 ÎU，攻击者（或敌手）

ad1 ad2 Î B和可信服务器 s1 s2 Î E.
设各参与方可与其他参与方（并发地）执行多次协

议；称一次协议的执行为一个实例（如Π i
u1
表示客户 u1

的第 i个实例）. 以实例Π i
u1
为例，其维持本地状态变量

(sid i
u1
pid i

u1
sk i

u1
acc i

u1
term i

u1
)，sid i

u1
为会话标识，pid i

u1
表

示客体 u1所认为的与其共同参与协议执行的另一参与

方的标识；sk i
u1
表示客户 u1所得到的会话密钥；acc i

u1
是

标识实例Π i
u1
是否被客户 u1接受的布尔变量，acc i

u1
= 1

表示接受；term i
u1
是标识实例Π i

u1
是否被客户 u1拒绝的

布尔变量，拒绝用 term i
u1
= 1标识 . 下文中伙伴关系、正

确性、新鲜性的定义与BRP模型［19］保持一致 .
攻击者模型 攻击者 ad1可在协议执行过程中进

行消息的窃听、拦截、注入、篡改等 . 根据BPR模型［19］，
本文用Execute（u1，i，s1，j）预言机、Send（u1，i，msg）预

言机、Reveal（u1，i）预言机以及 Test（u1，i）预言机建模

实例，并用预言机询问建模攻击者的攻击能力 . 各预言

机的具体定义也与BRP模型［19］保持一致 .
攻击者优势［11］ 协议的安全性是通过一系列

Game定义的：攻击者可以执行一系列上述预言机询问

（但只允许执行一次 Test询问）；所有 Game执行完毕

后，攻击者输出猜测比特 b'；若 b' = b，称攻击者攻击成

功 . 本文用 Success表示攻击成功事件，ad1在攻击协议

Π时的攻击优势AdvΠad1
为

AdvΠad1
( n) = 2Pr (Success) -1 （10）

定义 1（安全协议） 设安全参数为 n，口令空间为

D，服从CDF-Zipf分布［20］，另设概率多项式时间（Proba⁃
bilistic Polynomial Time，PPT）攻击者最多可执行 Q（n）
次在线攻击，称 PAKE协议 Π是安全的，如果式（11）
成立 .
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AdvΠad1
( n) £C' ×Q ( n) s' + negl ( n) （11）

其中C' = 0. 062239，s' = 0. 155478.
本文假设口令服从CDF-Zipf分布 . 根据文献［21］，

CDF-Zipf分布下敌手优势的准确性，至少是均匀分布

下敌手优势准确性的 3~4倍 . 因此，本文安全协议模型

至少比均匀随机模型精确3~4倍 .
4 基于密文标准语言的SPHF
4. 1 基于KV密文标准语言的SPHF

为解决现有 SPHF不能在超多项式模数下应用的

问题，本文提出了一种基于KV密文标准语言（standard
languages）的 SPHF，记作KV-S-SPHF. 下面首先定义本

文中基于KV密文的标准语言

L0 = {( pcu) |$seKV c¬ Enc ( pkKV pu；seKV )} 

L = {( pcu) |Dec ( skKV cu) = p}
（12）

为构造基于KV密文标准语言的 SPHF（记作KV-

S-SPHF），舍入函数应该满足：除 1次谐波外的 j（j为奇

数）次谐波的权重尽量为 0. 本文选择的舍入函数及其

波形分别如式（13）和图1所示 .

R(x)= 1/2 + 1/2cos(2πx/q) （13）
本文构建的基于KV密文标准语言的 SPHF（记作

KV-S-SPHF）如下：

（1） hk¬KV.HashKG(params)：随机输入(h1  hk )

¬ (Zm
q )k；输出哈希密钥hk：= (h1  hk )Î(Zm

q )k.
（2） ph¬KV.ProjKG(paramshk=(h1  hk ) pkKV

=BKV )：输入 hk = (h1  hk )Î(Zm
q )k，公钥BKV；输出 ph：=

(u1 uk )= α(h1  hk )，其中投射密钥 u i =BT
KV × h i (1 £

i £ k).
（3） H¬KV.Hash(hk=(h1  hk )WKV：=(labelcp))：

输入 hk = (h1  hk )Î(Zm
q )k，单词 WKV：= (labelcp)，其

中 pÎZ l
q，cÎZm

q ；哈希函数的计算方式如式（14）所示，

其中R(x)= 1/2 + 1/2cos(2πx/q)；输出H = (b1  bk ).
ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

zi =Hash(hk = h i WKV：= (label c p)

= hT

i
×
é

ë
êêêê

ù

û
úúúúc -U × ( )1

p
(mod q)ÎZq

bi = R(zi )Î{01}

（14）

（4） P ¬ KV.ProjHash(ph = (u1 uk )  WKV =

(labelcp)；w = eKV )： 输 入 ph = (u1 uk )， WKV =

(labelcp)和 eKV；投射函数如式（15）所示；输出 P = (b1'
bk').

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

z'i = ProjHash(ph = (u1 uk )

WKV：= (labelcp)；w = eKV )

= uT
i × eKV (mod q)ÎZq

b'i = R(z'i )Î{01}

（15）

下面证明KV-S-SPHF满足正确性与平滑性 .
证明 （1）正确性证明

对于"WKV Î L，满足

p1 = Pr ( H = P )

= Pr
æ

è

ç

ç
ççç
ç
ç

ç
ö

ø

÷

÷
÷÷÷
÷
÷

÷KV.Hash ( )(h1 hk )(labelcp) =

KV.ProjHash ( )(u1 uk )(labelcp)；eKV

>
1
2
+ Δ

（16）
其中，Δ是不可忽略的小数 . 因为在构建KV-S-SPHF中
使用了舍入函数，只要保证式（17）成立即可 .

p1 = Pr
æ

è

ç
çç
ç
ç
ç R

æ

è
ç
çç
ç hT

i

é

ë
êêêêc -U ( )1

p
ù

û
úúúú
ö

ø
÷
÷÷
÷ = R (uT

i
× eKV )ö

ø

÷
÷÷
÷
÷
÷

>
1
2
+ Δ （17）

进一步，根据式（13）和式（17），可得式（18）.
p1=

1
q∑xÎZq

(R(x)R(x+hT

i
×c)+(1-R(x))(1-R(x+hT

i
×c)))+negl(n)

=
1
2
+

1
q∑xÎZq

1
2

cos ( )2π
x
q

cos
æ

è

ç
çç
ç
ç
ç 2π

x+hT

i
×c

q

ö

ø

÷
÷÷
÷
÷
÷ +negl(n)

（18）
因为 t × s ×m = o(q)，所以有 hT

i c = o(q)（c是高斯取样

的误差）在统计上成立 . 余弦函数是 Lipschitz连续函

数，因此可通过积分来近似求和：

p1 =
1
2
+

1
2 ∫ 0

1

cos2 (2πx) dx + ο(1)

=
3
4
+ ο(1) （19）

根据式（16）和式（19）可知，KV-S-SPHF满足近似

正确性，根据文献［11］中的正确性放大技术，我们可以

得到一个具有统计正确性的KV-S-SPHF.
（2）平滑性证明

本 文 引 入 新 舍 入 函 数 后 ，只 要 保 证 对 于

"WKV Î X - L，式（20）中的 p2满足 | p2 - 1/2 | £ negl ( n)，
那么就可以保证KV-S-SPHF的平滑性 .

-q/2 -q/4 q/4 q/2

0.5

1

x

R(x)

图1 舍入函数波形图
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p2 = Pr ( |R(zi (modq))= 1 u i =BT × h i )
= Pr

æ

è

ç
çç
ç
ç
ç R

æ

è
ç
çç
ç hT

i
×
é

ë
êêêêc -U × ( )1

p
ù

û
úúúú (modq)

ö

ø
÷
÷÷
÷ = 1| u i =BT × h i

ö

ø

÷
÷÷
÷
÷
÷

（20）
令 pR (x)= Pr(R(x(modq))= 1)，那么 pR (x)是一个以 q

为周期的周期信号 . 现对 pR (zi )进行插值处理，得到

式（21）.
pR (zi )=∑

jÎZq

p̂r'j × ej/q (zi ) （21）
其 中 p̂r' ÎC 是 pr'：Z®[01] 的 傅 里 叶 系 数 . 令

s ³ ηε (Λ
^
A )，并假设"jÎ J -{0}

s ´ d
æ

è
ç
çç
ç j

é

ë
êêêêc -U ( )1

p
ù

û
úúúú  ΛA

ö

ø
÷
÷÷
÷ > q m （22）

根据式（13），有式（23）.
ì

í

î

ïïïï

ï
ïï
ï

p̂r0 = 1/2

p̂r ± 1 = 1/2

p̂rj = 0 ( j ¹ 0 ± 1)

（23）

根据定理1及式（19）~（23），对于"WKV Î X - L，C =
(2πe)1/2 × e- π < 1，有

| 2p2 - 1 | £ 2(6 +O(ε))Cm +O(ε)£ negl(n) （24）
综上，KV-S-SPHF是平滑投射哈希函数 .
证毕 .

4. 2 基于GPV密文标准语言的SPHF
本小节研究基于GPV密文标准语言的 SPHF，记作

GVP-S-SPHF. GPV方案的公共矩阵为A，公钥为 pkGPV =

BGPV =As + xÎZm
q，具体方案如下：

（1） hk¬GPV.HashKG(params)：随 机 输 入 (h1 
hk )¬ (Zm

q )k；输出哈希密钥hk：= (h1  hk )Î(Zm
q )k.

（2） ph¬GPV.ProjKG(paramshk=(h1 hk )pkKV=

BGPV ) ：输入 hk = (h1  hk )Î(Zm
q )k，pkKV =BGPV；输出

ph：= (u1 uk )= α(h1  hk )，其中投射密钥 u i =BT
GPV ×

h i (1 £ i £ k).
（3） H¬GPV.Hash(hk=(h1  hk )WGPV：=(cp))：

输入 hk = (h1  hk )Î(Zm
q )k，单词 WGPV = (cp)，其中 c =

(c1  ck )ÎZk
q；哈希函数的计算方式如式（25）所示，其

中R(x)= 1/2 + 1/2cos(2πx/q)；输出H = (b1 bk ).
ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

zi =Hash(hk = h i WGPV：= (ci pi ))

= 



hT

i
×[ci - (ë ûq/2 × pi )]

(mod q)ÎZq

bi = R(zi )Î{01}

（25）

（4） P¬GPV.ProjHash(ph=(u1 uk )WGPV=(cp)；

w = eGPV )：输入投射密钥 ph = (u1 uk )，WGPV = (cp)和

w = eGPV；其中 p = (p1 pk )，c = (c1  ck )ÎZk
q；投射函

数的计算方式如式（26）所示；输出P=(b1' bk').
ì

í

î

ï
ïï
ï
ï
ï

ï

ï
ïï
ï

ï

z'i = ProjHash(ph = (u1 uk )

WGPV：= (c p)；w = eGPV )

=  u i × eGPV (mod q)ÎZq

b'i = R(z'i )Î{01}

（26）

GPV-S-SPHF的正确性与平滑性证明过程与KV-S-

SPHF类似，不再赘述 .
5 格上可证明安全的两轮PAKE
5. 1 两轮协议及正确性分析

基于本文提出的两种平滑投射哈希函数，本节提

出了一种格上基于标准安全模型的不需要 SS-NIZK的

二轮PAKE，如算法1所示 .
密码原语 （1）KV方案及 KV-S-SPHF；（2）GPV

方案及GPV-S-SPHF.
初始化阶段 建立KV和GPV方案的公钥，即公共

参考序列（Common Reference String，CRS）.
协议执行过程 假设协议在客户 u1和服务器 s1之

间执行，u1和 s1共享口令pwu1
.

u1 选 择 eGPV ¬DZm  y
，哈 希 密 钥 hku1

¬
r

GPV.

HashKG(params)；计 算 投 射 密 钥 phu1
¬GPV.ProjKG

(paramshku1
pkGPV )；将 己 方 标 签 设 置 为 label =

u1||s1||phu1
；并 计 算 己 方 密 文 (ucu1

)¬GPV. Enc

(pkGPV pwu1
label；eGPV )；最后向 s1发送u1||cu1

||phu1
.

s1收到消息 u1||cu1
||phu1

后，选择 eKV¬
r

(Zq )n，哈希密

钥 hks1
¬

r

KV.HashKG(params)；计 算 投 射 密 钥

phs1
¬KV.ProjKG(paramshks1

pkKV )；设置客户方标签

为 label = u1||s1||phu1
， 己 方 标 签 为 label' =

u1||s1||phu1
||cu1

||phs1
；并计算己方密文 cs1

¬KV. Enclabel'

(pkKV pws1 u1
；eKV )；最后向u1发送 s1||cs1

||phs1
.

u1 收到 s1||cs1
||phs1

后 ，计算 Hu1
¬KV. Hash(hku1



WKV=(label'cs1
pwu1

)) 和 Pu1
¬GVP.ProjHash(phs1



(cu1
pwu1

)；eGPV )；最后计算会话密钥Ku1
¬Hu1

× Pu1
. s1计

算会话密钥的方式与 u1 类似，但无需等待 u1 收到

s1||cs1
||phs1

.
正确性分析 根据式（27）以及 SPHF的平滑性（见

式（6）），本文协议满足正确性 .
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Ku1
=Hu1

× Pu1

=KV.Hash(hku1
WKV：= (label'cs1

pwu1
))×

GVP.ProjHash(phs1
WGPV：= (cu1

pwu1
)；eGPV )

=KV.ProjHash(phu1
WKV：= (label'cs1

pws1 u1
)；

eKV )×GPV.Hash(hks1
WGPV：= (cu1

pws1 u1
))

= Ps1
× Hs1

= Hs1
× Ps1

= Ks1

（27）

5. 2 安全性证明

本文通过证明定理 2，来证明本文 PAKE协议是一

个安全的PAKE协议 .
定理 2 如果（1）KV方案是 IND-CCA2安全的

PKE，且KV-S-SPHF是 SPHF；（2）GPV方案是 IND-CPA
安全的 PKE，且GPV-S-SPHF是 SPHF；那么算法 1中的

PAKE是一个安全的PAKE.
假设 PPT攻击者（ad1）对算法 1所示的协议进行攻

击，本文通过Game0，Game1，Game2，…，来评估攻击者

的优势，其中Game0与真实攻击一致 . 在Gamei中，用

Successi 表示攻击成功事件，ad1 的优势为 Advad 1 i
=

2Pr[SuccessGamei ]- 1. 为方便表述，令msg1 = u1||cu1
||phu1

，

msg2 = s1||cs1
||phs1

. 注意模拟器已知参与双方的私有输

入，每次Game只对其前一个Game进行修改 .
Game1 修改Execute预言机，若 pwu 1

= pws1 u 1
，将

服 务 器 与 用 户 会 话 密 钥 的 计 算 方 式 替 换 为

KV.Hash(hku 1
W = (label'cs1

 pwu 1
))×

GPV.Hash(hks1
W = (cu 1

 pws1  u 1
)). 下证

|
| Advad1 1

(n)-Advad1 0
(n) || £ negl(n) （28）

证明 根据SPHF的正确性，式（28）成立 .
证毕 .
Game2 修改 Execute预言机，用服从 Zipf分布的

非法口令pw'u 1
来生成 cu 1

. 下证

|
| Advad1 2

(n)-Advad1 1
(n) || £ negl(n) （29）

证明 构建一个 PPT攻击者 ad2攻击GPV方案：给

定公钥 pkGPV，ad2将 (pwu 1
pw'u 1

) 发送给其自己的“挑

战”预言机；当收到挑战密文 c'u 1
后，ad2用 c'u 1

构建

msg1，并发送给 ad1.
令 Event

pwu
1

GPV (ad2 )表示事件：ad2获得的挑战密文是

由真实口令生成的，且 ad2输出 1. 令 Event
pw'u

1

GPV (ad2 )表

示事件：ad2获得的挑战密文是由非法口令生成的，且

ad2输出 1. 如果 ad1攻击成功（即 b' = b），那么 ad2输出

1；否则 ad2输出 0. 因此“ad2获得的挑战密文是由真实

口令产生的且输出 1”的概率，与 ad1攻击成功的概率是

相 同 的（Pr (Event
pwu

1

GPV (ad2 )= 1) = Pr (SuccessGame1 )）. 同

理 Pr (Event
pw'u

1

GPV (ad2 )=1) =Pr (SuccessGame2 ). 令 ad2攻击

算法算法1 格上基于标准安全模型的不需要格上基于标准安全模型的不需要SS⁃NIZK的二轮的二轮PAKE协议协议

客户u1（pwu1
）

（1）hku1
¬

r

GPV.HashKG(params)，eGPV ¬DZm  y

（2）phu1
¬GPV.ProjKG(paramshku1

pkGPV )

（3）label = u1||s1||phu1

（4）(ucu1
)¬GPV.Enc(pkGPV pwu1

label；eGPV )

（5）label' = u1||s1||phu1
||cu1

||phs1

（6）Hu1
¬KV.Hash(hku1

WKV：= (label'cs1
pwu1

))

（7）Pu1
¬GVP.ProjHash(phs1

WGPV：= (cu1
pwu1

)；eGPV )

（8）Ku1
¬Hu1

× Pu1

（9）删除除pwu1
和Ku1

外所有存储信息

CRS：pkKV pkGPV

         
u1||cu1

||phu1

         s1||cs1||phs1

服务器 s1（pws1 u1
）

（1）hks1
¬

r

KV.HashKG(params)，eKV¬
r

(Zq )n

（2）phs1
¬KV.ProjKG(paramshks1

pkKV )

（3）label = u1||s1||phu1
，label' = u1||s1||phu1

||cu1
||phs1

（4）cs1
¬KV.Enclabel' (pkKV pws1 u1

；eKV )

（5）Hs1
¬GPV.Hash(hks1

WGPV：= (cu1
pws1 u1

))

（6）Ps1
¬KV.ProjHash(phu1

WKV：= (label'cs1
pws1 u1

)；eKV )

（7）Ks1
¬Hs1

× Ps1

（8）删除除pws1
和Ks1

外所有存储信息
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GPV的优势为AdvIND -CPA
ad2 GPV (n)，那么

|
| Advad1 2

(n)-Advad1 1
(n) ||

= 2 |
| Pr (SuccessGame2 ) - Pr (SuccessGame1 ) |

|

= 2
|

|

|
||
|
Pr (Event

pwu
1

GPV (ad2 )= 1) - Pr (Event
pw'u

1

GPV (ad2 )= 1) |

|

|
||
|

= 2AdvIND -CPA
ad2 GPV (n)£ negl(n) （30）

根据GPV方案的 IND-CPA安全性，式（29）成立 .
证毕 .
Game3 修改 Execute预言机，若双方持有相同的

口令，用服从 Zipf分布的非法口令 pw's1  u 1
= pw'u 1

来生

成 cs1. 下证
|
| Advad1 3

(n)-Advad1 2
(n) || £ negl(n) （31）

该证明同Game2类似，不再赘述 .
Game4 修改 Execute预言机，若双方持有相同的

口令，将双方的会话密钥替换为相互独立的随机数 .
下证

|
| Advad1 4

(n)-Advad1 3
(n) || £ negl(n) （32）

证明 因为双方都使用非法密钥计算哈希值，所

以 (label'cs1
pwu 1

)Ï LKV 且 (cu 1
pws1  u 1

)Ï LGPV. 根 据

KV-S-SPHF 和 GPV-S-SPHF 的 平 滑 性 ，易 知 式（32）
成立 .

证毕 .
Game5 修改 Execute预言机，若 pws1  u 1

¹ pwu 1
，那

么将协议参与双方的会话密钥替换为相互独立的随机

数 . 下证
|
| Advad1 5

(n)-Advad1 4
(n) || £ negl(n) （33）

证明 根据KV-S-SPHF和GPV-S-SPHF的平滑性，

易知式（33）成立 .
证毕 .
Game6 修改 Execute，若 pws1  u 1

¹ pwu 1
，那么将 cs1

和 cu 1
分别替换为相互独立的非法口令 pw's 1 u1

和 pw'u 1

（满足Zipf分布）的加密值 . 下证
|
| Advad1 6

(n)-Advad1 5
(n) || £ negl(n) （34）

该证明与Game2类似，不再赘述 .
在 Game6中，对于 Execute预言机询问而言，所有

的会话密钥以及传输消息都是随机的，与真实口令

无关 .
下文开始修改 Send预言机，并将 Send预言机分为

以下三种：（1）Send0（ui，Start）：攻击者 ad1初始化 ui与 sj
之间的协议；模拟器向 ad1返回 msg1.（2）Send1（sj，

msg1）：ad1向 sj发送msg1，返回给攻击者msg2，并设置 sj
的会话密钥 Ksj

. （3）Send2（ui，msg2）：ad1 向 ui 发送

msg2；该预言机不向 ad1返回任何消息，只是设置 ui的会

话密钥Kui
.

本文用 skKV表示KV方案的私钥，用 skGPV表示GPV
方案的私钥，注意协议执行本身并不需要私钥 .

Game7 如果Execute产生的某个msg1与 Send0预
言机产生的某msg1发生了碰撞，那么直接宣布 ad1攻击

成功 . 该变化只会增加 ad1的优势，因此 Advad 1 6
(n)£

Advad 1 7
(n).

Game8 修改 Send1，若msg1是由预言机产生的，

那 么 Game8 与 Game7 保 持 一 致 . 否 则 设 置 label =
u1||s1||phu1

，并用 skGPV对 cu 1
解密得到 pwad，此时可能出

现以下两种情况：（1）若 pwad = pwu 1
，宣布 ad1攻击成功

并中止 Game；（2）若 pwad ¹ pwu 1
，随机设置 Hs1

以及

Pu 1
. 下证

Advad1 7
(n)£Advad1 8

(n)+ negl(n) （35）
证明 考虑msg1不是由预言机产生的情况：情况

（1）只会增加 ad1的优势；根据 SPHF的平滑性，情况

（2）变化前后，ad1所观察到分布是统计上不可区分的，

所以式（35）成立 .
证毕 .
Game9 修改 Send2，令mgs1是由预言机产生的，

若msg2也是由预言机产生的，那么可能会出现以下两

种情况：（1）若 u1和 s1持有相同的口令，令Ku1
=Ks1

；（2）
否则，为u1随机选择一个会话密钥Ku1

.
若 msg2 不 是 由 预 言 机 产 生 的 ，设 置 label' =

u1||s1||phu1
||cu1

||phs1
，并根据 skKV对 cs1

进行解密，此时可

能出现另外两种情况：（3）如果 pwad = pws1 u 1
，直接宣布

ad1成功并中止 Game；（4）如果 pwad ¹ pws1 u 1
，将 Hs1

以

及Pu 1
设置为随机数 . 下证

Advad1 8
(n)£Advad1 9

(n)+ negl(n) （36）
证明 如果msg1和msg2是由预言机产生的：上述

情况（1）与Game8保持一致；对于上述情况（2），根据

SPHF的平滑性，该变化只会带来可忽略的攻击者优势

的变化；若msg2不是预言机产生的：上述情况（3）只会

增加 ad1优势；根据 KV-S-SPHF的平滑性，上述情况

（4）只会带来可忽略的优势变化 . 综上，式（36）成立 .
证毕 .
Game10 修改 Send0预言机，用非法口令 pw'u 1

生

成 cu 1
. 下证
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|
| Advad1 10 (n)-Advad1 9

(n) || £ negl(n) （37）
证明方式同Game2，不再赘述 .
Game11 修改 Send1预言机，用非法口令 pw's 1 u1

生成 cs1
. 下证

|
| Advad1 11 (n)-Advad1 10 (n) || £ negl(n) （38）

该证明方法与Game2类似，但 ad2要检测 ad1是否构

造了合法的msg1和msg2. 因为 ad2只能通其自己的“挑

战”预言机判断msg2的合法性，所以该证明依赖于KV
方案的 IND-CCA2安全性 .

下证Advad1 0
(n)£C' ×Q ( n) s' + negl(n).

证明 记攻击者 ad1猜测出正确口令为事件Guess，
攻击者 ad1未能猜测出正确口令为事件NGuess，则

Pr (SuccessGame11 )
= Pr (SuccessGame11| NGuess ) × Pr ( NGuess)
+Pr (SuccessGame11| Guess ) × Pr (Guess)

£ Pr (SuccessGame11| NGuess )
+Pr (SuccessGame11| Guess ) × Pr (Guess)

= Pr (SuccessGame11| NGuess )
+ (1 - Pr (SuccessGame11| NGuess ) ) × Pr (Guess)（39）
在 Game11中，所有的口令都已经被替换为服从

Zipf分布的随机数，所以

Pr[SuccessGame11|Guess]£C' ×Q ( n) s' + negl(n) （40）
若攻击者没有猜测出正确口令，那么其只能通过

比特猜测取胜，又在Game11中，会话密钥已经替换为

随机数，所以

Pr[SuccessGame11
|NGuess]= 1/2 ± negl(n) （41）

根据式（10）、式（39）、式（40）和式（41）可知，
Advad1 11 (n)= 2Pr[SuccessGame11

]- 1

£ 2(Pr[SuccessGame11|NGuess]+ (1 -
Pr[SuccessGame11|NGuess])× Pr[Guess])

£C' ×Q ( n) s' + negl(n) （42）
又根据式（28）~（38），及式（42）可知

Advad1 0
(n)£Advad1 11 (n)+ negl(n)

£C' ×Q ( n) s' + negl(n) （43）
综上，定理2成立 .
证毕 .

6 协议仿真与性能评估

6. 1 协议仿真与效率评估

本文在 Intel（R）Core（TM）i5-4590平台上对本文

提出的协议以及其他相关协议进行仿真 . 目标平台

为 单 CPU（四 核），操 作 系 统 为 Windows7，内 存 为

8 GB，主频为 3.3 GHz. 本文用 python语言实现各种密

码原语，其执行时间如表 2所示，其中 Enc代表加密

算法 .

表 3给出了不同协议的计算开销 . 根据表 3，本文

协议在客户端具有最优的执行效率，这主要是因为本

文协议的客户端加密算法以及GPV. SPHF都具有较高

的计算效率，且不需要零知识证明 . 在服务器端，本文

协议的密码原语与K-PAKE-1方案相同，但本文协议在

不增加计算开销（表 3中K-PAKE-1的计算开销不包括

签名验签的时间开销）的同时，解决了K-PAKE-1不能

在超多项式模数下应用的问题 .

6. 2 协议通信与存储开销评估

为评估协议的通信与存储开销，本文假设 l = k =
128 bit，n = 256 bit，m = 6400 bit，log q = 12. 表 4总结了

不同协议的通信、存储复杂度及开销 .
本文协议在客户端具有最低的存储开销，这得益

于本文的公共参考序列（CRS）及密文长度较短 . 在服

务器端，本文协议与K-PAKE-1协议选用了相同的加密

算法，但其存储开销约是本文协议的 1. 17倍，这主要是

因为本文协议在客户端的密文以及投射密钥的长度更

低 . 在通信开销方面，K-PAKE-1协议约是本文协议的

2.98倍，这是因为本文协议不需要传递签名公钥及签名，

且客户端的密文长度低 . 此外，本文纠正L-PAKE-1协议

设计中的一个错误：在客户端计算hC时采用Reg.Hash算
法，在服务器端计算 hS时采用MP.Hash算法，才能保证

协议的正确性 .

表2 密码原语执行时间

操作

MP. Enc
Reg. Enc
KV. Enc
SPKE. Enc
GPV. Enc

执行时间

0.310152048399
0.0433926372716
0.873595026517
13.985888249
0.1392346325

操作

MP. SPHF
Reg. SPHF
KV. SPHF
SPKE. SPHF
GPV. SPHF

执行时间

0.00109302669866
0.00593389340693
0.444697060174
0.00112316393037
0.0097478549383

表3 协议效率对比

协议名称

Z-PAKE［1］
B-PAKE［11］
L-PAKE-1［14］
L-PAKE-2［10］
K-PAKE-1［9］
本文方案

客户端

13.9870245578
14.6049738586
0.316085944235
0.311245077527
1.02864704845
0.299152334473

服务器端

13.987024017
14.6049722413
0.0444856664001
0.311245077527
1.02864758728
1.16812224452
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7 总结

本文提出了一种格上基于KV密文标准语言和一

种基于GPV密文标准语言的平滑投射哈希函数，解决

了基于格的平滑投射哈希函数不能在超多项式模数下

应用的问题；且所提出的 SPHFs还可以应用在零知识

证明、不经意传输和证据加密等领域 . 在此基础上，本

文提出了一种格上可证明安全的两轮PAKE协议，可抵

抗量子攻击；不需要基于 SS-NIZK，具有较高的计算效

率；降低了客户端所需的安全性假设，提高了协议的实

际安全性；协议只需要两轮通信，具有更优的通信轮次

复杂度，这可以提高协议效率、简化协议设计和安全分

析过程 . 最后，本文基于更准确的标准安全模型对所提

出的协议进行了严格的安全性证明，安全性证明不需

要随机预言机（基于随机预言机设计协议可能会导致

PAKE遭受离线口令猜测攻击）. 实验证明，本文协议具

有较高的计算效率；且在不增加通信开销和存储开销

的前提下解决了协议不能在超多项式模数下应用的

问题 .
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